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Menors a Internet

-Xarxes socials
-Assetjament
-Continguts inadequats

-Depredadors sexuals

Com prevenir | evitar
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INSTITUT
DE SEGURETAT
PUBLICA

Males influéncies
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Violencia Depredadors sexuals

TUFTOR
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Perills a Internet

-Internet és tan perillés com el mén real.
-No podem deixar que els menors n'aprenguin sols.

-Els pares s’han d'implicar en el coneixement de les xarxes.

-S’ha de controlar I'us que els menors fan d'Internet
-Els hem d'ajudar a fer-hi les primeres passes

-Els hem d ‘ensenyar a evitar els perills d’'Internet
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PUBLICA

Primera norma: Iordinador sempre a un lloc d’us
comu de |la casa

PO,
LOCAL
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Perills a Internet

-L’'ordinador ha d’estar sempre a la vista de
tots.

-Els millors llocs sén el menjador o una
habitacid d’'estudi.

-Hem de poder veure d’'una ullada si els
menors fan res que no volem que facin.
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Continguts inadequats

CONTINGUTS INADEQUATS

Fabricacid d'explosius Violéncia gratuita

Pornografia
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Configurar la forma en gque menar usara el equipo

Contrgl parental: Configuracidn actuak

@ Activade, aplicar configumacidn actual

Sl
e T o
B Beucineta " ot TS
5 ke i
CUrl!'lgml:il:'lndEWlnd-Uws ! 1 asena

Eimle de frmp | Limikes de Hermpo: Netiddo
Coatralar el tiempe que menne puede usar el equipa

Clasificaciones de juegoes:  Desact.
Jusgas

Contralar jusgas por clasificacidn, contenida o ttule Limit= d= programas: Articedo

Permitir y bloquesr progremns sspecificos
Permitin ¥ bloguedr cualguier progRama en este equipo

-Crear un usuari propi al menor
-Activar el control paternal

-Limitar I'horari d'us de l'ordinador

-Bloguejar programes especifics
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Continguts inadequats

-Al nostre ordinador hi ha molts de programes per accedir a
Internet.

-No es poden controlar tots el sistemes d'acces.
-Cada dia surten programes nous.

-Es pot accedir a Internet mitjancant molts de dispositius.



2. :Qué es un control parental? 2/20

Las herramientas de control parental son un apoyo en el aprendizaje
digital de los menores, limitando las funciones y el alcance de sus
dispositivos cuando se conectan a Internet.

¢Como clasificamos las I

herramientas de control parental
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HERRAMIENTAS

Diferentes funciones para cada necesidad

l en esta guia? J

Opciones de sistema operativo: ajustes de control
parental presentes en las opciones de configuracion
de cada dispositivo o© servicio. MNo reqguieren
instalacion puesto gue estan incorporadas en el
sistemna.

Filtrado de contenidos: mediante diferentes sistemas, bloguea el
acceso del menor a ciertos contenidos inapropiados (habitualmente
de connotacion sexual o violenta).

Control de tiempo: emite alertas o interrumpe la navegacion al

CCO
alcanzar determinada hora o limite de tiempo. Aplicaciones de control parental: aplicaciones o

programas que limitan o controlan las funciones -~ m
disponibles al utilizar un dispositivo movil, tableta u ™ m

Supervision de actividad: genera informes con el historial de ordenador.

navegacion, bdsquedas o reproduccion multimedia.
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Geolocalizacion: sigue la posicion actual y el recorrido anterior del (eee |
dispositivo. Proveedores de contenidos: plataformas de
reproduccion o bdsgueda que ofrecen un conjunto
@ limitade de contenidos apropiados para los
Proteccion de la configuracion: evita modificaciones no deseadas menores.
de los ajustes de control parental. S
B e R i e e —]
Opciones de redes sociales: ajustes de bienestar [
digital disponibles en las redes sociales, gue limitan o =
supervisan la actividad en linea del menor. —
—
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Guia de mediacion parental:

& https://www.isd4k.es/de-utilidad/recursos/guia-mediacion-parental
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Dispositiva: (g [

Opciones configurables de los dispositivos
mdviles con sistema Android.

|

FUNCIONES

Control de tiempo: puedes configurar temporizadores para cada
aplicacion. Cuando el tiempo permitido termine, la aplicacién se
pausa hasta el dia siguiente.

Supervisién: desde el panel de control puedes revisar el tiempo de
uso diario, las veces que se ha deshlogueado y las notificaciones que
se han recibido.

Proteccion de la configuracién: puedes bloguear esta
configuracion si utilizas Family Link (ver pag. 8).

EXTRAS

Modo descanso: es posible silenciar la actividad del dispositivo
durante un periodo de tiempo establecido.

Modo sin distracciones: permite programar un horario durante el
cual las aplicaciones que deseemos se silenciaran o pausaran.

Sincronizacién con Family Link: puedes realizar ajustes de control
parental desde otro dispositivo e impedir que el menor pueda
desactivar las opciones establecidas de bienestar digital (ver pag. 8).
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Configurar el control parental

con Family Link de Google

Superyviza este teléfono de forms
remata con fa oplicacion Family Link
P13 padres.

Comnsulta @ tempo de pantalla y pon los
limites necedarios

Ahnde restrecciones @ los servicios
e Googhe, por efemplo, pam aprobas
las aplicaciones o aplicar filtiros al
contenide de Google Play




Dispositivo: g D =

Herramienta gratuita para dispositivos moviles y
ordenadores con sistema macOs e i05.

FUNCIONES

Filtrado de contenidos: permite restringir las paginas web dirigidas
a publico adulto, o limitar el acceso solamente a aguellos sitios web
que determinemos, asi coma configurar los ajustes de privacidad.

Control de tiempo: es posible definir durante cudnto tiempo se
puede utilizar cada aplicacion al dia, asi como establecer un tiempo
de inactividad, un periodo de tiempo durante el cual el ordenador
quedara suspendido, exceptuando aguellas aplicaciones a las gue
demos permiso.

C0B808e

Pantalla y brillo
Fondo de pantalla
Sonidos

Codigo

Privacidad

iTunes Store y App Store

aE - L =i

£ Ajuntes General
Uso

Actualizacion en segundo plano

Blogqueo automatico

Restricciones

_ Supervisién: permite llevar un control de tiempo, asi como

consultar en qué aplicaciones se ha empleado, cudntas

notificaciones se han recibido y cuantas veces se ha desblogueado el
dispositivo.

Proteccion de la configuracion: puedes bloguear todos los ajustes
con contrasefia para gue el menor no los pueda modificar sin
autaorizacion.

EXTRAS

App Store: puedes impedir que tu hijo/a pueda comprar productos
con contenido explicito o restringir todas las compras.

Multidispositivo: existe la posibilidad de utilizar el servicio 'En
familia® (accesible en ‘Preferencias del sistema') para configurar
Tiempo de usa’ en los dispositivos de los menaores.

Fecha y hora
Teclado

Idioma y region

L B:43pm.

€ Configuracién

ey oy

General

Accesibilidad

Almacenamiento y uso de iCloud

Actualiz. en 2o. plano

Blogueo automatico 30 sequndos

IRestricciones No

Fecha y hora
Teclado

Idioma y regién

L

43 pm, o -

£ General Restricciones

Activar restricciones

PERMITIR:




QUSTODIO
Dispositivo: g D e |

Herramienta para dispositivos maviles Android
ei0s, y ordenadores Windows.

FUNCIONES

Filtrado de contenidos: permite restringir el acceso a
determinadas categorias de sitios web, emitiendo alertas cuando se
intenta acceder a paginas web no permitidas.

Control de tiempo: puedes bloguear el dispositivo o una aplicaciagn
determinada de acuerdo con un horario.

Supervision: recopila informacion sobre el uso y las aplicaciones
mas utilizadas, asi comao del tiempo empleado en cada una de ellas.

Geolocalizacién: opcion disponible en wersion premium vy
dispositivos Android.

EXTRAS

Supervisa llamadas y SMS: opcion disponible para dispositivos
Android.

Android

)

iPhone/iPad

Summary

&

Chromebook

kindle

Kindle
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< Resumen

SECUREKIDS
Dispositivo: [ [

Herramienta para dispositivos maviles con

WEBS

Tienes 0 webs permitidas.

: : \ &5 APPS
sistema Android. ) 3 | Tienes 2 aplicaciones bloqueadas.
FUNCIONES
; securekKids
Filtrado de contenidos: permite restringir paginas web de forma
individual o por categorias, limitar el uso de los navegadores por .
: : = x . ;Quié ili i itivo? i GEOLOCALIZACION
tiempo o en su totalidad, instalar |a opcion de busgueda seguray ¢Quién utiliza este dispositivor W acaiizacion del disppeivo

controlar el acceso a aplicaciones. ' SEtBlncmniznda.

Control de tiempo: puedes establecer alarmas programadas y
alarmas instantaneas que se enviaran al dispositivo o bloguear el
dispositivo de acuerdo con un horario.

Supervision: recopila informacion sobre el uso y las aplicaciones

mdas utl[iZﬂdES. Nrt!f:rsr:cnesg ayuda @@ Micoents §

9 CGeolocalizacion > L6 Dispositives

Geolocalizacion: permite localizar el dispositivo y dispone de un Pabie i S
boton de alarma, que indicara la posicion junto con la captura de _ a _
una foto, - oot

. oem
EXTRAS - S
. Estacidn de Servicio
peras ElMorche 5L
: P . o O m @
Llamadas: puedes bloguear nimeros de teléefonos concretos, asi - » : PinHrac G

como las gue provengan de desconocidos o internacionales.

® Internet = Aplicaciones = N Alarmas v Emergencias -

Control multidispositivo: permite gestionar la actividad de varios
menares o dispositivos simultaneamente.




6. Opciones de redes sociales

INSTAGRAM

Dispositive: @ =2 [

Opciones de bienestar digital disponibles
en la aplicacion de Instagram.

Dispositivo: @ = [
Opciones de bienestar digital que ofrece la
aplicacion de TikTok.

FUNCIOMNES

FUNCIONES

Filtrado de contenidos: puedes establecer |la cuenta como privada,

Filtrado de contenidos: es posible configurar la cuenta para que
@ restringir los comentarios o configurar un filiro que blogqueara

sea privada, restringir los comentarios de personas desconocidas J
aquellos que se consideren ofensivos o que contengan una palabra

determinada. Con el modo restringido impide gue se sugieran videos
inadecuados para los menores.

(aquellas que no estén en su lista de contactos) o bloquear aguellos
comentarios que contengan palabras concretas.

Control de tiempo: permite configurar un periodo de tiempo diario

Control de tiempo: puedes programar un recordatorio diario de
para usar la aplicacion.

tiempo, que indigue a tu hijofa cuando debe cerrar la aplicacion.

Supervisién: |a aplicacion recoge todos los datos de uso en la red
social, como las solicitudes de amistad, los inicios de sesion, el
historial de bisqueda o la interaccidén con otros UsUAarios.
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Encuentra mas informacién sobre estas herramientas en:

& https://www.is4k.es/de-utilidad/herramientas




TikTok Privacy &
Safety Settings

PROTECT

YOUNG EVES.

Check “following”
and "followers" here.

o/ Sprint Wi-Fi 1:07 AM =y, +!! Sprint Wi-Fi 139 PM o Sprint Wi-Fi F 12:53 AM

S user3582796835262 v { Privacy and settings { Privacy and safety

ACCOUNT

Private account
@ \ |2 Manage my account - :

{@user3582796835262A

"4 Balance

£ Share profile

PERSOMALIZE AND DATA 3

Personalize and data ?

m 29 TikCode

Edit profile

GENERAL

1 Push notifications
Who can post comments Friencls
Language
Who can Duet with you Friends
5 Digital Wellbeing
Whao can React to your videos Friends

(®) Accessibility

Who can send you messages Friends 3
(%) Data Saver




6. Opciones de redes sociales

FACEBOOK

OUTUBE n .

Disposicive: @ =2 =0 YouTube
Opciones de control parental disponibles
en los ajustes de la cuenta.

pispositivo: [ &2 ]
Opciones de bienestar digital disponibles en la
aplicacion de Facebook.

FUNCIONES

Filtrado de contenidos: permite descartar en las busguedas
contenido calificados para adultos, impidiendo a su vez acceder a los
comentarios de todos los videos que se reproduzcan.

FUNCIONES

Control de tiempo: puedes configurar un recordatorio diario de
tiempo, que avisara al menor cuando haya superado el tiempo
establecido.

Proteccidn de la

B ——

configuracion:
configuracion si utilizas Family Link (ver pag. 8).

puedes bloguear esta Supervision: la aplicacion crea un informe diario indicando el tiempo

empieadoen la red social.

Filtrado de contenidos: es posible configurar que la cuenta sea
privada, restringir los comentarios de personas desconocidas (fuera
de su lista de contactos) o bloguear comentarios,

EXTRAS

L
1
L]
[l
E
L]
1
1
1
L]
1
L]
i
L]
1
L]
1
L]
1

Sincronizacién con Family Link: ofrece la opciton de activar el modo :
restringido de la aplicacion desde el dispositivo que actiia como E
1
1
:
L]
1
1
[
L]
:

administrador, impidiendo gue el menor peda desactivar las
opciones de control establecidas (ver pag. 8).

EXTRAS

Opciones de privacidad: permite revisar el listado de amistades o

configurar las notificaciones que recibira el menor desde la
c aplicacion.
-
A
a1
|
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Encuentra mas informacion sobre estas herramientas en:

& https://www.is4k.es/de-utilidad/herramientas



£ Configuracion

General

Configuracion

La amistad: vocabulano
#ninglés
SCFAprendeLibre

Hoce I ahox 1590 reprod

Vocabularia en mglés:
Faliz Navatdad - Merry.
GoFAprendeLibre

Hace ? afes. 1500 raprod

Veocabulark en mglés:
Feliz o - Happy Mew.
GCFAprendeLibre

Modo restringido

El Modo restringido oculta

los videos que puedan

incluir contenido

inapropiado denunciado por

USUANos y otras senales, -.
Ningun filtro es 100%

preciso, pero pueden

ayudarte a evitar la mayor

parte del contenido
inapropiado.

Settings

Privacy settings

Contral who can see your posts and content, as
well as who can search for you

=

)
@

Face recognition

Choose whether we recognise you in photos and
videos

Timeline and tagging
Decide who can interact with you and your posts on
Facebook.

&

ﬂ Public posts

Manage who can follow you, and who can comment
on your public posts.

Blocking

Review people who you've previously blocked.

Ads

Review how we use data to make the ads that you
see more relevant.

65 | Ad preferences
*=|  Control how data Influences the ads that you see,
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